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1 Basis

유한체(Finite Field)를 정의하기 전에, Euler, Fermat의 정리들을 먼저 살펴본다.
1.1 Euler’s Theorem
공개키 암호 방식에 가장 널리 사용되는 수학적인 정리가 Euler의 정리와 Fermat의 소 정리이다. 집합 
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상의 원소 가운데 
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과 서로소인 원소수를 
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으로 표시하고 이를 Euler의 함수라고 하였다. 

앞에서 말한바와 같이 
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의 기약 잉여계 
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상의 각 원소에 
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을 만족하는 양의 정수 
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를 곱한 
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도 기약 잉여계이므로 법 
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에 대하여 다음 식이 성립한다.
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따라서, 
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이다. 이를 Euler의 정리라고 한다. 

1.2 Fermat’s Little Theorem
Euler의 정리에서 
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이 소수 
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인 경우 
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이므로  
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가 성립한다. 이를 Fermat의 소정리라고 한다. 

2 Group, Ring

2.1 Group

집합 
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의 임의의 두 개의 원소 
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가 정의되고 다음의 성질을 만족하면 Group 이라 한다. 
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. 집합 
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상에서 이항 연산이 정의된다.
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상에서 이항 연산에 대하여 결합법칙이 성립한다.
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. 특정한 원소 
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가 존재하여 모든 원소 
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에 대하여 다음의 연산이 성립한다(항등원). 
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. 각 원소 
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에 대하여, 다음의 연산이 성립하는 
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기 단 하나 존재한다(역원).
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위의 군의 연산 
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가 가산 + 일 때, 가산 군이라 하고 승산 
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일 때 승산군이라고 한다. 
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의 성질을 갖는 원소 
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를 항등원이라 한다. 즉, 가산군일 때는 영원이라 하고 0으로 표시하고 승산군일 때는 단위원이라고 하고 1로 표시한다.
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군에 따라 교환법칙이 성립하는 경우, 즉
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을 만족하는 군을 가환군(commutative group) 혹은 아벨리안 군(Abelian group)이라 한다.

2.2 Ring

집합 
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이 두 가지 연산이 정의되고 다음의 성질을 만족하는 경우 환(Ring)이라 한다. 여기서는 두 가지 연산을 가산과 승산으로 가정하자. 그러나 경우에 따라서는 가산과 승산이 아니더라도 무방하다.
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은 가산에 대하여 가환군이다.
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 두 개의 원소 
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 세 개의 원소 
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에 대하여 결합 법칙이 성립한다.
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 세 개의 원소 
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에 대하여 분배 법칙이 성립한다.
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위의 성질을 만족하면 환(Ring)이라 하며, 특히 두 개의 원소 
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이 성립되면 가환환(Commutative ring)이라 한다.

3 Finite Field

승산에 대한 단위원이 존재하고 영이 아닌 원소가 승산에 대하여 역원을 갖는 가환환을 체(field)라 하며 특히, 그 원소의 수가 유한한 체(finite field)를 유한체라 한다.
3.1 Galois Field

실수 전체를 원소로 갖는 무한 집합은 사칙연산, 대소관계, 연속성 등의 세 가지 성질을 갖고 있다. 이 가운데 사칙연산 성질만을 다시 요약한 것이 다음의 7가지 성질이다. 두 개 이상의 원소를 갖고 있는 집합 
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가 다음의 7가지 성질 
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을 만족시킬 때 체(Field)라고 한다.
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위에서 덧셈과 곱셈이 정의된다.
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 덧셈과 곱셈에 대하여 교환법칙이 성립한다.
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 덧셈과 곱셈에 대하여 결합법칙이 성립한다.
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 덧셈에 대한 곱셈은 분배법칙이 성립한다.
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 덧셈에 대하여 원소 
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를 만족시키는 원소 
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 곱셈에 대하여 원소 
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 덧셈에 대하여 각각의 
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실수 전체는 위의 7가지 성질을 만족시키므로 체 이지만 무한 집합이다. 유한 집합으로 위의 공리를 만족시키는 것을 유한체라 하며 이 유한체는 실수의 사칙 연산 성질만을 갖는다. 이러한 유한체의 구체적인 예로는 소수 
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를 법으로 하는 연산에서 얻어지는 잉여값으로 구성된다.

집합 
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가 유한체이며 
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로 표시된다. 
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는 크기가 
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인 갈로아 체라고 한다.

예를 들어  
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 위의 원소 0,1,2,….6은 일곱가지 성질을 만족시켜 유한체를 이룬다. 유한체 
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위의 연산 성질을 알아보기 위한 덧셈, 곱셈, 누승표를 만들어 알아본다. 
표 1. 
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	+
	0
	1
	2
	3
	4
	5
	6

	0
	0
	1
	2
	3
	4
	5
	6

	1
	1
	2
	3
	4
	5
	6
	0

	2
	2
	3
	4
	5
	6
	0
	1

	3
	3
	4
	5
	6
	0
	1
	2

	4
	4
	5
	6
	0
	1
	2
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	5
	5
	6
	0
	1
	2
	3
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	6
	0
	1
	2
	3
	4
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표 2. 
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상의 곱셈
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표 3. 
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집합 
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이 성질 F1 ~ F6을 만족시키는 것은 자명하다. 따라서 성질 F7이 만족되는가를 확인하면 유한체임을 알 수 있다. 성질 F7도 표 1와 표 2에서 가산 역원과 승산 역원이 존재하는 것으로 확인할 수 있다. 
표 3
의 누승표에서 알 수 있는 바와 같이 유한체 
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상의 0을 제외한 모든 원소의 6승은 모두 1이다. 즉, 크기가 
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인 유한체의 0을 제외한 모든 원소의 
[image: image101.wmf]1

-

p

은 1이 된다. 이 사실은 앞에서 설명한 바와 같이, Fermat의 소정리로 설명된다. 또 
표 3
의 누승표에서 원소 3, 5는 각각 누승을 증가시켜 가면 유한체의 모든 원소가 나타난다. 즉, 
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의 위수를 가지므로 원시원소임을 알 수 있다. 이러한 유한체 
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은 다음과 같은 성질을 갖고 있다. 
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상의 임의의 원소 
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의 0원의 곱은 0이다. 
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상의 임의의 원소 
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배는 0이다
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상의 임의의 원소 
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 (Fermat의 소정리)
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상의 
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승은 선형 연산이다. 즉, 
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위의 두 개의 원소를 
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라 하면 다음 식이 성립한다.
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상의 임의의 원소 
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에 대하여 다음 식이 성립한다.
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상의 모든 원소의 곱은 -1 이다.
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 EMBED Equation.3  [image: image131.wmf])
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상의 모든 원소의 합은 0이다.
3.2 Extension Galois Field
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 역시 유한체를 이룬다. 이 
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의 확대체라 하며 
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따라서, 
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표 6. 
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4 Elliptic Curve Cryptography
4.1 Finite Field

타원곡선이 정의되어 있는 유한체에 따라서 타원곡선은 서로 다른 형태를 갖게 되며 구현방법도 차이가 있다. 크게 유한체의 표수(characteristic)에 따라 
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차 이차의 다항식을 말하며, 다항식으로 표현하기 위해서는 먼저 유한체를 나타내는 기저와 기저다항식을 결정하여야 한다. 여기서 기저란 다항식 기저(Polynomial Bbasis) 혹은 정규 기저(Normal Basis)라 하며, 사칙연산은 덧셈은 원소를 나타내는 다항식의 계수에 대해서 XOR이고, 곱셈은 기저다항식을 법으로 하는 modular 연산으로 나타낼 수 있다. 
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인 경우만을 따로 생각한다. 빠른 연산의 구현을 목적으로 하여 두 성질을 만족하는 Optimal Extension Field(OEF)를 나타낸다. 이는 위의 3.2 절에서 설명하였으므로 생략하기로 한다. 
4.2 Elliptic Curve
타원곡선의 이산 대수 문제를 바탕으로 한다. 많은 전문가들이 유한체 위에서의 이산 대수 문제보다 더 어려운 문제로 보고 있다. 또한 유한체보다 훨씬 작은 크기의 키를 사용하면서도 같은 안전성을 얻을 수 있는 장점이 있다.
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그림 1. 타원 곡선의 덧셈 : P+Q
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4.3 Etc.
이 밖에도 ECDSA, ECKCDSA 등이 존재한다. ECDSA(Elliptic Curve DSA)는 DSA를 타원곡선 알고리즘으로 옮긴 것으로 X9.62로 표준화되었다. 따라서 본질적인 알고리즘은 유한체 위에서의 DSA와 동일하다. ECKCDSA는 KCDSA를 타원곡선 위의 알고리즘으로 옮겨 놓은 것으로 현재 표준화 작업이 진행 중에 있다. 본질적인 알고리즘은 유한체 위에서의 KCDSA와 동일하다. 
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